Liikenne- ja viestintaministerio

Lausuntopyynto

24.01.2025 VN/2104/2025-LVM-1

Lausuntopyynto luonnoksesta hallituksen esitykseksi
kyberturvallisuuslain muuttamisesta

Johdanto

Liikenne- ja viestintaministeridssa on valmisteltu oheinen luonnos hallituksen esitykseksi
eduskunnalle kyberturvallisuuslain muuttamiseksi. Esityksella tdydennettaisiin CER- ja NIS 2
-direktiivien kansallista taytantdonpanoa kriittisiin toimijoihin sovellettavien kyberturvallisuutta
koskevien velvoitteiden osalta. Liikenne- ja viestintaministerio pyytaa lausuntoanne
esitysluonnoksesta.

Tausta

Esityksen valmisteluun on johtanut kriittisten toimijoiden hairidonsietokyvysta ja direktiivin
2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557, jaliempana CER-direktiivi seka Euroopan parlamentin ja neuvoston direktiivi
(EU) 2022/2555 toimenpiteista kyberturvallisuuden yhteisen korkean tason varmistamiseksi
kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi), jaljempana
NIS 2 -direktiivi.

Eduskunnassa on kasiteltavana NIS 2 -direktiivin kansallista taytantdonpanoa koskeva
hallituksen esitys HE 57/2024 vp. Eduskunnassa on kasiteltdvanad CER-direktiivin kansallista
taytantdonpanoa koskeva hallituksen esitys HE 205/2024 vp. NIS 2 -direktiivi edellyttaa, etta
CER-direktiivin nojalla kriittisiksi toimijoiksi maaritettaviin toimijoihin sovelletaan niiden
koosta riippumatta NIS 2 -direktiivin mukaisia velvoitteita kyberturvallisuudesta. Esityksella
taydennettaisiin CER- ja NIS 2 -direktiivien kansallista taytantdonpanoa koskien NIS 2 -
direktiivin mukaisten velvoitteiden soveltumisesta CER-direktiivin mukaisesti kriittiseksi
maaritettavaan toimijaan.

Tavoitteet

Esityksella saatettaisiin ehdotetun kyberturvallisuuslain soveltamisala koskemaan sellaisia
yhteisdja, jotka maaritettaisiin yhteiskunnan toiminnan kannalta kriittisiksi yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ehdotetun lain nojalla. Kriittiseksi maaritetty yhteiso
kuuluisi kyberturvallisuuslain velvoitteiden soveltamisalaan keskeisena toimijana. Nain ollen
kyberturvallisuuslain mukaiset velvoitteet koskisivat kriittiseksi toimijaksi maaritettya toimijaa
my®s silloin, jos yhteisd ei muutoin kuuluisi kyberturvallisuuslain velvoitteiden

Lausuntopalvelu.fi 1/4



soveltamisalaan. Ehdotukset vastaisivat vahimmaistasoa siita, mita NIS 2 -direktiivi ja CER-
direktiivi edellyttavat kyberturvallisuutta koskevien velvoitteiden ja niiden valvonnan tasosta
kriittisille toimijoille.

Vastausohjeet vastaanottajille

Lausunto pyydetaan antamaan vastaamalla lausuntopalvelu.fi:ssa julkiseen
lausuntopyyntoon. Lausuntoa ei tarvitse lahettaa erikseen sahkopostitse tai postitse.
Lausunnon antaakseen vastaajan tulee rekisteroitya ja kirjautua lausuntopalvelu.fi:hin.

Tarkemmat ohjeet palvelun kayttamisesta loytyvat lausuntopalvelu.fi:n sivuilta (ohjeet
>kayttoohjeet). Palvelun kayton tukea voi pyytaa lausunto.om@om.fi. Kaikki lausunnot ovat
julkisia ja ne julkaistaan lausuntopalvelut.fi:ssa.

Ministeriot voivat Iahettda lausunnon VAHVA:ssa asianumerolle VN/2104/2025. Muut
lausunnonantajat voivat antaa lausunnon lahettamalla sen liikenne- ja viestintdministerion
kirjaamoon:kirjaamo.lvm@gov.fi. Lausunto pyydetaan antamaan ensisijaisesti vastaamalla
lausuntopalvelu.fi:ssa julkiseen lausuntopyyntoon.

Aikataulu

Lausunto pyydetaan toimittamaan 10.2.2025 mennessa.

Lausuntoaika on tavanomaista lyhyempi NIS 2 — ja CER-direktiivien taytantdédnpanon
taydentamisen Kiireellisyyden vuoksi. Ehdotetut saadosmuutokset ovat olleet keskeisilta osin
lausuttavana NIS 2 -direktiivin taytantddnpanoa koskevan hallituksen esityksen
luonnoksessa (lausuntopyynté VN/18157/2023, aineisto Lausuntopalvelussa:
www.lausuntopalvelu.fi).

Valmistelijat

Lisatietoja lausuntopyyntddn liittyen antaa hallitussihteeri Veikko Vauhkonen, +358 295 34
2168, etunimi.sukunimi@gov . fi

Liitteet:

Jakelu:
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Elinkeinoelaman Keskusliitto EK
Energiavirasto

Etela-Savon elinkeino-, liikenne- ja ymparistokeskus

Etela-Suomen aluehallintovirasto
FiCom ry

Finanssivalvonta

Finnair Oyj

FISC — Kyberala ry

HSL

Huoltovarmuuskeskus

[ta-Suomen aluehallintovirasto
Kemianteollisuus ry
Keskuskauppakamari

Kuntaliitto

Lapin aluehallintovirasto

Liikenne- ja viestintavirasto
Linja-autoliitto ry

Logistiikkayritysten Liitto Ry
Lounais-Suomen aluehallintovirasto
Lansi- ja Sisa-Suomen aluehallintovirasto
Laake- ja terveyshuolto ry

Laakealan turvallisuus- ja kehittamiskeskus
Laaketeollisuus ry

Maa- ja metsatalousministerio
Metsateollisuus ry

Oikeusministerio

Opetus- ja kulttuuriministerio
Pohjois-Suomen aluehallintovirasto
Puolustus- ja ilmailuteollisuus PIA Ry
Puolustusministerio
Paakaupunkiseudun Kaupunkilikenne Oy
Ruokavirasto

SAK ry

Satamaoperaattorit ry

Sisaministerid

Sosiaali- ja terveysalan lupa- ja valvontavirasto
Sosiaali- ja terveysministerio
Suomen Paikallislikenneliitto ry
Suomen Satamat ry

Suomen Yrittajat

Sateilyturvakeskus STUK
Teknologiateollisuus ry
Tietosuojavaltuutetun toimisto
Turvallisuus- ja kemikaalivirasto

Ty0- ja elinkeinoministerio
Ulkoministerio

Valtioneuvoston kanslia
Valtiovarainministerio

VR

Ymparistoministerio
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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttaan

Kievari Timo
Liikenne- ja viestintaministerio

Vauhkonen Veikko
Liikenne- ja viestintaministerio
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